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Проект по внедрению СУИБ в ТЦИ 

СУИБ в соответствии со стандартом ISO 27001 

Основные процессы СУИБ 

О сертификационном аудите 
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ПРОЕКТ ПО ВНЕДРЕНИЮ СУИБ 

Проект по внедрению СУИБ 

• Сроки: Июль 2012 – Декабрь 2012 

• Инспекционный аудит: май 2014 – 
август 2014 

• Цели: 

 создание функциональной и 
организационной модели 
управления ИБ 

 создание плана действий по 
приведению ИТ-
инфраструктуры и архитектуры 
приложений в соответствие 
требованиям созданной СУИБ 

 подготовка к сертификации 
СУИБ по стандарту ISO/IEC 
27001:2005 
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Инвестиции в технологии

Стихийная

Процессно-ориентированная Риск-ориентированная

· ИБ управляется в рамках Операционной 

Безопасности

· Фиксированный бюджет ИБ в % от 

общего ИТ-бюджета

· Наличие формальной инфраструктуры 

ИБ: Политики, стандарты, процедуры, 

инструкции, процесс учета активов и 

классификации данных

· Наличие плана восстановления бизнеса 

после аварии

· Внедрены базовые технические 

средства мониторинга действий 

пользователей, вторжения, учета 

инцидентов ИБ, аутентификации, ....

Эволюционирующая 

организация
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· Выраженное управление ИБ отсутствует

· Отсутствует отдельный бюджет на 

безопасность вообще и ИТ безопасность 

в частности

· Отсутствует координация в управлении 

безопасностью

· Возможно существует 

неактуализируемый план восстановления 

отдельных частей ИТ инфраструктуры 

при аварии

· Возможно внедрены базовые процессы 

обеспечения безопасности (управление 

паролями, управление доступом, 

мониторинг и пр.) на основе 

распространненных технических решений

Реактивная организация
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Инцидентно-ориентированная

· Безопасность, возможно,  управляется 

в рамках ИТ

· Отсутствует отдельный бюджет на ИБ

· Отсутствует координация в управлении 

безопасностью

· Существует план восстановления 

централизованной ИТ инфраструктуры 

при аварии

· Возможно внедрены базовые процессы 

обеспечения безопасности (управление 

паролями, управление доступом, 

мониторинг и пр.) на основе 

распространненных технических 

решений

Технологическая организация
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· Управление ИТ-безопасностью 

осуществляется CIO

· Сбалансированный относительно 

рисков бюджет ИБ

· Интегрированная инфраструктура 

безопасности, построенная на базе 

процессов управления рисками

· План восстановления бизнеса (BCP) 

регулярно тестируется 

· Процессы безопасности построены на 

базе стандартов ISO – ISO17799

Зрелая организация О
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СИСТЕМА УПРАВЛЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТЬЮ - СУИБ 

Что такое система управления 
информационной безопасностью? 

• Система управления информационной безопасностью (СУИБ) - часть общей системы управления, 
основанная на управлении бизнес-рисками с целью создания, реализации, эксплуатации, мониторинга, 
анализа, сопровождения и совершенствования информационной безопасности 

 Состав СУИБ 

• Процессы управления ИБ 

• Работники, ответственные за обеспечение и организацию управления ИБ 

• Комплект документированных политик  и процедур 

• Механизмы обеспечения ИБ 

В основе СУИБ – процессный подход 
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СТАНДАРТ ISO 27001 

• Международный стандарт ISO/IEC 27001 - не технический стандарт, 
 это стандарт на систему управления 

 

• Стандарт применим для организаций любого масштаба и отрасли 

 

• Независим от применяемых в организации технологий 

 

• Сертификаты признаются по всему миру 

 

• Основной акцент стандарта – защита информации заинтересованных 
сторон, т.е. клиентов и партнеров 

 

• Стандарт включает в себя основные требования стандарта (обязательные к 
выполнению), а также требования Приложения А (необходимость 
выполнения определяется на основе оценки рисков и бизнес-требований) 
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ОБЛАСТЬ ДЕЯТЕЛЬНОСТИ СУИБ  

Территориально: 

• Центральный офис 

• Дополнительный офис  

• ЦОД ы 

Бизнес-процессы связанные с обслуживанием Главного реестра 

Программные активы: 

• Система регистрации доменов 

• TRS «HelpDesk» 

• Почтовая система 

• Системное ПО 

• Файлы конфигураций 

 

Подробнее: 

• Документ «Область деятельности СУИБ» 

Генеральный 

директор

Технический блокФинансовый блокКоммерческий блок

Подразделения, включенные в область действия СУИБ

Подразделения, не включенные в область 

действия СУИБ

-

-

Подразделения, участвующие в поддержании 

бизнес-процессов, входящих в область действия 

СУИБ

-
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ПРОЦЕССЫ УПРАВЛЕНИЯ ИБ 

Управление 
рисками ИБ 

Инвентаризация и 
классификация 

активов 

Управление 
инцидентами ИБ 

Внутренний аудит 
ИБ  

Мониторинг 
результативности 

СУИБ 

Управление 
документацией и 

записями 

Анализ СУИБ 
руководством 

Совершенствование 
СУИБ 



УПРАВЛЕНИЕ РИСКАМИ ИБ 8 

Величина возможного 

ущерба 

Вероятность реализации сценария угрозы 

ИБ 

0 1 2 3 4 5 

0 0 0 0 0 0 0 

1 0 1 2 3 4 5 

2 0 2 4 6 8 10 

3 0 3 6 9 12 15 

4 0 4 8 12 16 20 

5 0 5 10 15 20 25 

6 0 6 12 18 24 30 

7 0 7 14 21 28 35 

8 0 8 16 24 32 40 

9 0 9 18 27 36 45 

Основные этапы: 

• Инвентаризация, оценка ценности активов, идентификация актуальных уязвимостей и угроз 

• Анализ и оценка рисков: с учетом вероятности реализации сценариев угроз ИБ и возможного ущерба 

• Принятие решения об обработке рисков ИБ 

• Обработка рисков ИБ 

Управление рисками ИБ – основополагающий процесс СУИБ 



ОБРАБОТКА РИСКОВ ИБ 9 

• Обрабатываются риски, превышающие приемлемый уровень 

• Руководство определяет приемлемый уровень риска 

• Выбор способа обработки: сравнение стоимости обработки и 
ущерба, учитывается остаточный риск 

Способы обработки рисков: 

• уменьшение риска 

• принятие риска 

• избежание риска 

• передача риска 
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ПРОЦЕССЫ ОБЕСПЕЧЕНИЯ ИБ 

Управление уязвимостями 

Обеспечение ИБ при взаимодействии с 
персоналом 

Управление доступом к активам 

Управление непрерывностью ИТ-
сервисов 

Защита от вредоносного ПО 

Управление сетевой безопасностью 

Контроль соответствия требованиям ИБ 

Управление 
рисками ИБ 

Инвентаризация 
и классификация 

активов 

Управление 
инцидентами 

ИБ 

Внутренний 
аудит ИБ  

Мониторинг 
результатив-
ности СУИБ 

Управление 
документацией 

и записями 

Анализ СУИБ 
руководством 

Совершенство-
вание СУИБ 

Процессы управления ИБ Процессы обеспечения ИБ 
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Политика СУИБ 

Политика ИБ 

Частные Политики / 
Процедуры 

(Напр. «Частная политика оценки 
рисков», «Процедура оценки 

результативности механизмов 
контроля» ) 

Записи в рамках процессов (отчеты, 
реестр активов, журналы, логи и т.д.) 

• Определяет основные цели и положения по 
организации процессов управления и 
обеспечения ИБ 

• Ссылки на все частные политики и процедуры 
• Должны знать все работники, входящие в ОД 

• Декларативный документ для всех 
заинтересованных сторон 

• Может быть опубликован на веб-
сайте 

Разработано  57  организационно – распорядительных документов,  всего  131  документ. 



КОМИТЕТ ИБ 
12 

• Председатель Комитета ИБ – Генеральный 
директор 

• Члены Комитета ИБ (работники, которым 
присвоены роли в СУИБ или занимающие 
соответствующие должности): 

 Технический директор 

 Начальник отдела ИБ 

 Руководители ключевых подразделений 

Состав Комитета ИБ Обязанности/Функции 

• Обеспечение функционирования процессов 
управления и обеспечения ИБ 

• Выделение необходимых для функционирования 
процессов управления и обеспечения ИБ ресурсов 

• Принятие решения о приемлемом уровне рисков 
ИБ для Общества 

• Принятие решения об обработке рисков ИБ 

• Контроль проведения расследования инцидентов 
ИБ и его результатов 

• Принятие решения о привлечении 
правоохранительных органов к расследованию 
критичных инцидентов ИБ 

• Анализ результатов функционирования процессов 
управления и обеспечения ИБ 
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Сертификационный аудит проводился лидером рынка по сертификации систем 
менеджмента – компанией BSI Russia: 

http://www.bsigroup.com/ 

Этапы аудита 

• Предсертификационный аудит 

• Аудит документации (Этап №1) 

• Аудит внедрения (Этап №2) 

Пред-регистрационные этапы 

• Инспекционный аудит (1 раз в год) 

• Ре-сертификация (1 раз в 3 года) 
После-регистрационные этапы 



ПРОГРАММА АУДИТА BSI 14 

Начало функционирования 

Тестирование СУИБ 

6-12 месяцев 

Аудит. Этап №1 Аудит. Этап №2 

Max. 6 недель 

Сертификат 

6-12 месяцев 

ВНЕДРЕНИЕ СУИБ 

Инспекционные аудиты 

Ре-сертификация 

Каждые 3 года 
частично этап № 1. 
Этап №2 полностью 

Этап № 1 – Аудит документации 

• Изучение ключевых элементов СУИБ: 

 Политики, область деятельности 

 Процессы управления рисками 

 Декларация о применимости и т.д. 

• Как правило, осуществляется на территории 
Исполнителя (1-2 дня) 

Этап № 2 – Аудит внедрения 

• Изучение и анализ результативности политик, процедур и 
процессов 

• Проводится на территории Заказчика (2-5 дней) 

• Интервью с руководителями подразделений, опционально – с 
другими работниками 

• Осмотр помещений, наблюдение за действиями работников 

t 
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ЧТО НУЖНО ЗНАТЬ ПРИ ПРОХОЖДЕНИИ АУДИТА 16 

 Знать Политики ИБ основных процессов, которые функционируют в организации; 

 Понимать область деятельности СУИБ; 

 Знать Дату введения СУИБ в эксплуатацию  

 Понимать назначение, структуру и места хранения документов СУИБ; 

 Знать какие роли исполняет работник в рамках СУИБ и связанные с этой ролью 
обязанности; 

 Владельцы процессов/активов должны понимать, как проводилась инвентаризация 
активов; 

Всем работникам  организации необходимо  понимать!  

В процессе проверки аудитор может обратиться с вопросом к любому 
работнику!  

Находясь на территории организации аудитор должен быть всегда в сопровождении 
ответственного сотрудника.  



Валерий Темников 

temnikov@tcinet.ru 

Ваши вопросы 

? 

 Спасибо за внимание 
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